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Schulung zur Informationssicherheit

Die richtigen Vorkehrungen zur Minimierung Ihres Risikos

Unabhangig von der jeweiligen Branche, GréBe und dem geografischen Ort trifft jedes Unternehmen
beim Informationssicherheitsmanagement auf Herausforderungen und Risiken. In allen Branchen und
auf der ganzen Welt missen sich Unternehmen mit digitalen Sicherheitsrisiken auseinandersetzen,
ob es dabei um bewahrte Praktiken bei der Cybersicherheit, HIPAA oder die Sicherung der
Bezahlkartendaten geht.

In den Schlagzeilen der vergangenen Jahre finden sich immer wieder Geschichten von groen und kleinen Unternehmen, die
durch den Verlust von Kunden- oder Finanzdaten zu Fall gebracht wurden. Diese Verluste flhren nicht nur dazu, dass die Daten
verschwinden. Diese Unternehmen verlieren auch das Vertrauen ihrer Mérkte und schéadigen ihr Ansehen, und es bedarf vieler

Jahre und gewaltiger Investitionen, um das wiedergutzumachen.

Heutzutage entstehen diese Verluste nicht nur durch Hacker und Ubeltéter, die in Systeme eindringen. Ihr groBtes
Cybersicherheitsrisiko sind lhre Mitarbeiter. Ob durch zielgerichtete Sabotage oder Unachtsamkeit — die haufigsten und
destruktivsten Verst6Be gegen den Datenschutz passieren nicht, weil die Firewall eines Unternehmens direkt gehackt wurde. Sie

geschehen, weil sich die Mitarbeiter riskante Verhaltensweisen angeeignet haben und das Unternehmen dadurch gefahrden.

Deshalb muss ein Unternehmen in Technologie investieren, die Verletzungen der Netzwerksicherheit oder Datenverluste entdeckt

und verhindert, sich aber auch mit der menschlichen Dimension auseinandersetzen.

Um die Gefdhrdung der Cybersicherheit, den Datenverlust und die Verletzung der Privatsphére zu minimieren, mussen

sich Unternehmen sowohl auf IT-Sicherheitsanstrengungen als auch umfangreiches Mitarbeitertraining, das tber riskante
Verhaltensweisen informiert und diese bekdampft, konzentrieren. Werden die Mitarbeiter zu diesem Risikobereich und der Rolle, die
sie bei der Schaffung einer sicheren und robusten Cyberumgebung spielen, nicht geschult, kdnnen selbst die besten technischen

SchutzmaBnahmen nichts ausrichten.

Uberzeugende Geschichten

Unser branchenfihrender, ansprechender und interaktiver, szenariobasierter Lernansatz ist ein wirksames Mittel ohne allzu viel
technischen Fachjargon und unverstandliche Netzwerksprache. Sorgfaltig ausgewahlte Geschichten und Szenarios werden
durch Hollywood-Schauspieler und professionelle Drehbuchautoren zum Leben erweckt. Die Kursteilnehmer kénnen leicht
Parallelen zwischen taglich erlebten Situationen und den vermittelten Lektionen ziehen, da die Inhalte zweijahrlich erstellt

werden und deshalb aktuell und relevant sind.

Innovative Lernfunktionalitat

Unser Training zur Informationssicherheit wird wie alle unsere Schulungen mithilfe bewahrter Lernmethoden entwickelt, so dass
die Inhalte leicht versténdlich sind und im Gedachtnis haften bleiben. Mit verschiedenen Komplettkursen zu Kernthemen der
Informationstechnologie und Mikrolerneinheiten zur Auffrischung und Wiederholung des Gelernten kénnen sich lhre Mitarbeiter

mit besonders dringlichen Fragen des Datenschutzes und der Datensicherheit vertraut machen.
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Fundierte Expertise

Die Schulungsinhalte von NAVEX Global werden von Baker McKenzie, der weltweit fihrenden Anwaltskanzlei in Sachen

Compliance, geprift und exklusiv von SHRM und der ACC unterstiitzt. Unsere Kurse zur Informationssicherheit werden durch

Technologieexperten betreut und nutzen Kundenfeedback aus den Sektoren Geschéftsservices, Finanzdienstleistungen,

Technologie, Gesundheitswesen, Fertigung und Einzelhandel.

Setzen Sie sich mit Ihren dringlichsten Risiken auseinander

Wir bieten 25-minditige Kurse fiir Mitarbeiter mit niedrigerem und héherem Risiko zu vielen Themen der Informationssicherheit

an, die jeweils an den spezifischen Bedlirfnissen der Mitarbeiter und Manager ausgerichtet sind. Im Rahmen der Compliance-

Schulungen zur Informationssicherheit bieten wir folgende Kurse an:

25-miniitige Komplettkurse:

Vertrauliche Informationen

Grundlagen der Cybersicherheit

Cybersicherheit: Management und Fihrung

Globaler Datenschutz

HIPAA fur Geschaftspartner

HIPPA fir betroffene Einrichtungen

HIPPA fir den medizinischen Datenschutz der Mitarbeiter

PCI DSS Grundlagen

UBER NAVEX GLOBAL

Die umfassende Palette von Ethik- und Compliance-Software, Inhalten und Dienstleistungen von NAVEX Global hilft Unternehmen beim

Mikrolernkurse:

Computergrundlagen: Unterwegs

Cyberrisiken und Cloud Computing: Es ist in der Cloud
Mobile Computer: Jederzeit und Uberall
Online-Sicherheit: Sie bezahlen flr das Essen
Phishing-Angriffe: Wenn es nur wahr ware

Das Risiko mit dem Hintermann: Eine nette Geste

Schutz ihrer Mitarbeiter, ihres Ansehens und ihrer Gewinne. Wir genieBen das Vertrauen tausender Kunden und unsere Lésungen werden

durch die weltweit gréBte Ethik- und Compliance-Community gepragt. Weitere Informationen finden Sie auf
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