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I den hir artikeln besvarar vi ett antal viktiga fragor om Schrems Il, med séarskilt fokus pa visselblasning och NAVEX
fortsatta atagande att garantera datasekretess och sikerhet.

m Vad ar Schrems|l?

Schrems Il &r ett avgérande som utférdades ijuli 2020 av EU:s domstol (CJEU) och som upphé&vde avtalet mellan EU
och USA, vilket innebar att EU:s och USA:s Privacy Shield-ramverk inte langre ar tillampligt som en adekvat metod for
Gverforing av personuppgifter fran EU till USA, pa grundval av det skydd som det gav inte uppfyllde EU-standarderna.

m  Hur hdnger denna frdga samman med visselblasning?

Beroende pé plats, struktur och val av leverantor for visselblasarlésning kan vissa organisationer behéva éverfora
personuppgifter om visselblasning mellan EU och USA.

m Vilkadelar av USA:s och EU:s lagstiftning ar relevanta?

EU:s GDPR begransar dverforing av personuppgifter utanfor EU till lAander som inte kan garantera tillréckligt skydd om
inte ett undantag géller eller en alternativ godkand 6verféringsmekanism finns pa plats.

Hittills har Standard Contractual Clauses (SCC) och Privacy Shield (for dverféringar till USA) varit de vanligaste
mekanismerna for att skydda de dverférda personuppgifterna.

| sitt faststallande att amerikansk lagstiftning inte garanterar en vasentligen likvardig skyddsniva dberopade domstolen
bredden av amerikanska 6vervakningsprogram (sarskilt avsnitt 702 i FISA och Executive Order 12333).

m Vilken syn har NAVEX pa fragan?

Som EU-leverantdr av molntjanster &r NAVEX foremal for och efterlever bade EU:s och Storbritanniens GDPR.

Sakerhet har alltid varit kdrnan i allt vi gor for att skydda bade visselbldsare och vara kunders data. Vi integrerar
méalmedvetet marknadsledande sakerhet i vart NAVEX WhistleB-system och véljer ut de sikraste IT-leverantérerna.

Datasakerhet och efterlevnad av all géllande lagstiftning har, och kommer alltid att ha, hdgsta prioritet i
visselblasarsystemet NAVEX WhistleB. Lds mer om detta pa Trust Centre.
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Hur och var lagras data for NAVEX WhistleB-systemet?

NAVEX har valt marknadsledande Microsoft Azure som leverantor av sakra datavardtjanster for kunddata. Microsoft Azure
ar branschledande nar det géller informationssakerhet, IT-sakerhet och dataskydd.

All kunddata som lagras och behandlas via Microsoft Azure finns inom EU, med det primara datacentret i Irland och det
sekundara datacentret i Nederlanderna. Men eftersom moderforetaget for Microsoft Azure ar Microsoft Corporation och
NAVEX WhistleB-systemet tillhandahalls av NAVEX, bada USA-agda foretag, forstar vi att besluten fran CJEU vécker fragor
hos vara kunder.

Hur paverkar NAVEX WhistleB-systemet efterlevnaden av GDPR och Schrems I1?

Kunddata skyddas av en avancerad krypteringsteknik i visselblasarsystemet. Denna krypteringsteknik sékerstaller

att visselblasarrapporter endast &r tillgangliga for kunden, och inte fér NAVEX, dess anstéllda eller ndgot av dess
dotterbolag (inklusive dess amerikanska enhet), ndgon leverantér, ndgon myndighet eller annan tredje part. NAVEX
WhistleB-kunden har alltid ensam full kontroll dver krypteringsnyckeln. Det ar bara kunden som kan dekryptera och ge
atkomst till uppgifterna. Utanfér de mycket sndva omstandigheterna for vissa tillaggstjanster éverfors inga uppgifter
om visselblasarrapporter som behandlas av NAVEX WhistleB-systemet utanfér EU. For sadana tillaggstjanster forlitar
sig NAVEX WhistleB-systemet pa bitrdden som uppfyller kraven och behandlar alla uppgifter strikt i enlighet med GDPR
och standardavtalsklausulerna.

Wie geht es jetzt weiter?

Datenschutz und Datensicherheit und die Konformitat mit allen anwendbaren Gesetzen stehen beim
Hinweisgebersystem von NAVEX WhistleB im Mittelpunkt und werden auch weiterhin der Schwerpunkt bleiben. Wir
werden deshalb die Entwicklungen in diesem Bereich und zwischen der EU und den USA genauestens beobachten, da

nun aufgrund des Schrems II-Urteils eine Vereinbarung fehit.

Vidare finner NAVEX, enligt sin skaliga uppfattning vid intern och utomstéende granskning, inte att amerikanska
dvervakningslagar, inklusive avsnitt 702 FISA och Executive Order 12333 &r tillampliga pa NAVEX WhistleB-systemet.
En viktig faktor som organisationer bor bedéma ar omstandigheterna kring dverforing av personuppgifter, inklusive
omfattningen och tillAmpningen av amerikanska Gvervakningsprogram pa en USA-baserad uppgiftsinférare. De kan till
exempel galla industrisektorn (vissa branscher &r séllan foremal for amerikansk statlig 6vervakning och utgdr darfoér en
minimal risk). Till dessa punkter ar varken Microsoft Corporation eller NAVEX US inblandade som dataimportor, NAVEX
har aldrig mottagit en FISA- eller EQ 12333-begéran avseende NAVEX WhistleB-systemet eller fér ndgon av tjansterna
NAVEX tillhandahéller, och som ndmnts ovan krypteras visselbldsarrapportens data pa ett sitt som endast ger kunden
atkomst till dessa data.

Dessutom avser insamlingsmetoderna i fraga insamling av kommunikationsdata. Det &r ytterst osannolikt att
NAVEX, fér ndgon av de tjanster NAVEX tillhandahaller, ndgonsin kommer att bli féremal for en FISA- eller EQ
12333-begéran, eftersom NAVEX inte behandlar den typ av uppgifter som det galler. Sddan insamling sker nastan
uteslutande hos stdrre e-post- och sociala medieféretag och informationen som ska samlas in ska vara utlandsk

underrattelseinformation.
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Forutom att det &r mycket osannolikt att NAVEX kommer att omfattas av sddana program, gér NAVEX under USA-
baserat &gande det till en amerikansk person enligt amerikansk lag. Detta innebar att NAVEX ges storre skydd mot de

aktuella dvervakningslagarna an foretag som inte ags i USA. FISA 702 férbjuder regeringen

att rikta in sig pa NAVEX-kommunikation (inklusive kommunikation som innehaller tredjepartsposter), eftersom NAVEX
ar en amerikansk person. EU-4gda foretag som inte betraktas som amerikanska personer eller pa annat sétt inte
kommunicerar med amerikanska personer &r inte férbjudna att bli féremal fér FISA péd samma satt som NAVEX &r. Enligt
EQ 12333 galler fortfarande de lagar som skyddar amerikanska personer (t.ex. Fourth Amendment and Privacy Act),
vilket innebar att den amerikanska regeringen inte kan riktain sig

p& kommunikation med NAVEX, eftersom det &r en amerikansk person, utan att folja sérskilda, specifika procedurer.

Sadana grénser géller inte for EU-baserade foretag som inte &r amerikanska personer.

Aven om NAVEX intar stdndpunkten att problematisk amerikansk lagstiftning inte géller NAVEX WhistleB-systemet till
att borja med, eftersom NAVEX inte har tillgang till visselblasarrapporter, skulle det inte g3 att tillhandahalla s&dana
uppgifter om en saddan begéran inkom fran en offentlig myndighet, ndgot som ar mycket osannolikt.

Vad hander nu?

Datasakerhet och efterlevnad av all gallande lagstiftning har, och kommer alltid att ha, hogsta prioritet i
visselblasarsystemet NAVEX WhistleB. Vi kommer darfor att fortsatta folja upp den nuvarande situationen och bristen
pa 6verenskommelse mellan EU och USA mycket noga.

. WWW.WHISTLEB.COM | info@whistleb.com

| december 2019 blev WhistleB en del av NAVEX, ett foretag som hjélper tusentals kunder 6ver hela variden att uppna de afféarsresultat som &r allra
viktigast. Som varldsledande inom integrerade program och tjanster for riskhantering och efterlevnad tillhandahéller vi véra I6sningar via plattformen
NAVEX One, marknadens mest heltdckande informationssystem for styrning, risk och efterlevnad (GRC).
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