N AV E X Liste de contréle '

L iste de controle de |la directive

NISZ de 'UE

Ladirective NIS2, formellement connue sous le nom de Directive (UE) 2022/2555, est une législation adoptée par I'Union européenne
quirenforce les attentes réglementaires en matiére de cybersécurité dans tous les secteurs. Elle s'appuie sur la directive NIS (systémes
d’information et de réseaux) originale en visant a augmenter les normes de cybersécurité dans toute I'UE.

La NIS2 s'applique aux entités « essentielles » et « importantes » pour lesquelles une perturbation pourrait avoir un effet négatif en
cascade surl’économie.

. Lesentités « essentielles » sont considérées comme vitales pour la société et I'économie. Elles comprennent des secteurs
telsque I'énergie, la santé, les transports et les services financiers

- Lesentités «importantes » incluent d'autres industries telles que les services postaux, l'approvisionnement alimentaire et la
fabrication de produits chimiques

Votre organisation est-elle conforme alanorme NIS2 ? Cette liste de contréle doit aider a confirmer si des mesures supplementaires sont
nécessaires pour assurer laconformite. Consultez d'autresressources NAVEX sur la conformité NISZ2 ici.

Avez-vous pris ces mesures ?

[] Mesuresde gestion des risques mises en ceuvre, y compris des évaluations réguliéres de la sécurité, le chiffrement et la
formation continue du personnel

[] Signalemententemps utile des cyberincidents grace a une procédure simple de détection, d'évaluation et de signalement
desincidents aux autorités dans les délais prescrits

[] Gouvernance, responsabilité, politiques et procédures formalisées, faisant de la cybersécurité une priorité au niveau
exécutif et attribuant des réles de supervision clairs

[] Sécurité devotre chaine logistique en évaluant les pratiques de sécurité de vos fournisseurs tiers et en vous assurant qu'ils
réepondent aux normes de cybersécurité nécessaires

[] Desplansd'intervention développés et testés, et un plan de continuité des activités que vous testez et mettez réqulierement
ajour pour garantirun temps d‘arrét minimal pendant un incident

[] Outils congus pour aider ala conformité, tels que la plateforme NAVEX One

Silaréponse est « non » al’'une de ces questions, nous vous conseillons de vous renseigner plus en détail sur la conformité ala
directive NIS2. Pour plus d'informations, cliquezici.

Le non-respect des régles peut entrainer des mesures correctives obligatoires et des amendes potentielles d’au moins 10 millions d’euros
ou d’au moins 2 % du revenu annuel mondial total de I'exercice précédent.

Les autorités de réglementation de I'UE devraient considérer les efforts susmentionnés comme importants dans leur application de la
directive NIS2.

Ce contenu est fourni a titre informatif. Il ne constitue pas et ne doit pas étre considéré comme un conseil juridique. Veuillez consulter votre
avocat pour obtenir des conseils relatifs a votre situation particuliére.

Pour en savoir plus sur la conformité aux exigences du NIST, cliquezici
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